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1 制造业面临的机遇和挑战

虚拟制造（V M ）是一种新的制造模式，是

计算机网络技术、图形学、机电产品 C A D / C A M

技术、人工智能技术、计算机仿真技术、虚拟现

实技术、计算机集成制造技术、并行工程技术、

系统工程等多学科先进知识形成的综合技术，其框

架和体系结构在其各单元技术的研究与应用中起着

提纲挈领的作用[1]。然而，通过本文作者的研究发

现：目前尚缺乏在企业和企业之间的层次上开展对
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虚拟制造的系统研究，无法保证产品数据和信息的

安全交流与共享以及企业间完全的协同工作，限制

了虚拟制造技术的进一步应用。

随着B2B电子商务和企业e化时代的到来，加

之近两年来以Internet和Web技术为中心的联邦式

产品合作开发环境为特征的技术的成熟发展，制造

业面临着一场全新的变革：客户需要定制自己的产

品；产品制造需要跨部门、跨企业共同协作，而

这些部门和企业有着自己独特的业务过程和信息系

统；企业内部以及企业与企业之间需要临时组合，

松散联盟急剧增加，同时虚拟企业开始出现。为

了适应这种商务环境，企业就需要借助一种技术，

使其能够快速地获得和处理各种知识和信息，有效

地组合并利用世界上所有可利用的资源。产品协同

商务（Collaborative Product Commerce，

CPC）技术就是为了满足企业上述需求而提出的

一种解决方案[2]。同时，这种通过Internet的全球

性合作又面临着如何构筑安全可靠，方便快捷的广

义企业网络问题，以节省网络建设和通信费用，

虚拟专用网（Virtual Private Network，VPN）

技术应运而生，它的基本点就是化公为私，使每

个企业可以临时从公用网中挖走一部分资源供自己

专用。VPN 能够充分利用现有网路资源，提供经

济、灵活的连网方式，为客户节省设备、人员和

管理所需的投资，降低用户的电信费用，因而使

其得到了迅速的应用[3]。

在这种时代背景下，作者首次提出了把 C P C

技术和 V P N 技术应用于虚拟制造中的理念，用

C P C 软件作为广义企业的信息和数据集成平台，

用VPN 硬件作为物理上的网络支撑，用以解决虚

拟制造中存在的平台性和网络安全性问题。本文首

先对其进行了概念设计和基本框架的构建，并结合

具体项目的实施进行了进一步的探讨。

2 基本概念设计

产品协同商务（CPC）是 20 世纪 90 年代后

期由Aberdeen、Gartner 等国际知名的IT咨询顾

问公司提出的概念，是一类Internet技术的软件和

服务，它能让个体在整个产品生命周期中协同开

发、制造和管理产品，而不管他们在产品商业化

过程中担任什么角色，不管他们使用什么样的工

具，不管他们在什么地理上或供应网中位于何处。

被授权的CPC用户可以使用任何一种标准的浏览器

软件查看广义企业信息系统视图中的信息，这一视

图对一组分散的异构产品开发资源进行操作。一般

这些资源位于多个信息仓库中，并且由相互独立的

实施和维护系统来管理。其重要特点是数据和应用

功能的松散耦合式集成：1 种并不依赖数据通用性

来保证个体之间的相互协作的统一的数据模型。从

而使企业应用软件之间的集成变得很容易实现[4,5]。

虚拟专用网络（V P N ）是利用隧道技术，通

过在公用网络上建立逻辑隧道，网络层的加密以及

采用口令保护，身份验证，权限设置，防火墙等

设施，保证数据的完整性，避免被非法窃取，将

远程用户，分支机构，业务合作伙伴等和公司的

企业网连接起来，构成一个扩展的企业网[ 6 ]。

利用CPC 和VPN 技术构建的虚拟制造系统就

是在用VPN 作为物理上的网络支撑，保证数据传

输安全性的前提下，以CPC 作为广义企业的信息

和数据集成平台，将 C A x 、P D M 、S C M 、E R P 、

C R M、部件与供应商管理（C o m p o n e n t  a n d

Supplier Management，CSM）、维护维修与运

行（Maintenance，Repair，and Operation，

MRO）、可视化（Visualization）、制造规划

（Man u f a c t u r i n g  P l a n n i n g）和产品建模

（Product Modeling）等方案集成综合应用，整

个广义企业的运作都可以在连接到Internet的计算

机上进行符合真实的虚拟运行，不需要大量的物理

原形，不需要反复的试制。不需要盲目决策，不

需要丧失业务机会，不需要做不嫌钱的买卖，不

需要漫长的等待，不需要穷于应付突发事态，不

需要大量的实际投入。仅仅使用鼠标选取、拖拽

和点击，就可以完成。

利用CPC 和VPN 技术构建的虚拟制造系统具

有以下特点：

（1）以产品为中心 通过自上而下、一体化

的方式进行百分之百的以产品为中心的协同产品管

理、将用户、供应商、合作伙伴、产品知识和

业务过程都能集中于产品创新上，使得企业内外价

值链的创新能力最大化。

（2）广泛的协同 采用CPC可以通过Internet

把产品设计、工程、制造、采购、市场、销售
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和客户紧密地联系到一起，所有授权用户，只要

提供有效的用户识别代码都可以随时随地的一起协

作。该虚拟制造系统的协同功能包括：①项目协

同功能（Project Collaboration）：建立一个实

时的工作空间，在价值链上分散的参与者都能创

建、共享和管理项目信息；②需求协同功能

（Requirements Collaboration）：使得价值链中

有资格的参与者能够创建、捕捉、共享和管理产

品需求，包括配置管理、预算分析、报告或文件

生成、验证试验和决策支持的功能；③产品协同

功能（Product Collaboration）：使得价值链上

有资格的参与者能捕捉分散的产品信息，把他们转

化为产品知识，并在企业之间共享和管理；④设

计协同功能（Design Collaboration）：提供了

CAD 协同环境，使得整个价值链能够利用行业中

任何CAD 系统的产品设计数据来无缝的构造和装

配虚拟产品模型；⑤企业协同功能（Enterprise

Collaboration）：使得由不同企业组成的开发团队

能清楚地理解工程更改和替换所造成的影响，以便

做出最好的决策。

（3) 安全性 本系统在产品信息传输过程中采

用VPN 的加解密技术和使用者与设备身份认证技

术，保证虚拟制造系统中数据访问的安全性，数

据传输的安全性以及数据的可靠性、真实性和唯一

性 。

（4) 适应于未来的网络技术 采用CPC和VPN

构建的虚拟制造系统是以标准的纯 W e b （W e b -

native）技术和J2EE标准互联网电子商务框架为

基础，开放的体系结构，完全用网络来管理产品

的全生命期，网络具有可扩展性。

3 系统的基本结构框架

由上所述，利用CPC 和VPN 技术构建的虚拟

制造系统以CPC 作为广义企业信息、过程和管理

的集成平台，以VPN 作为物理上的网络支撑，通

过Internet技术，可以把产品设计、工程、采购、

市场、销售和客户紧密地联系在一起，形成一个

全球的知识网络，用以实现信息在企业，企业分

支，合作伙伴，供应商，用户等之间的安全共

享，以及产品的异地，协同设计。其基本的结构

框架如图 1 所示。

从图1中可以看出，该虚拟制造系统中数据传

输的安全性是由VPN 保证的，它充分利用VPN 成

本低、便于管理、开销少、灵活度高、保密性

好等优点，从保密性（P r i v a c y ）、完整性

（Integrity）及可靠性（Authenticity）这3个

方面解决网络的安全问题。其中，保密性确保数

据传输时外人无法看到或获得数据；完整性确保数

据不被修改，能够原样到达目的地；可靠性确保

通信方的身份正确无误。

同时，与以往用PDM 管理产品的工程数据不

同，该虚拟制造系统利用CPC 管理产品整个生命

周期的数据，包括概念设计、产品定义到采购、

生产制造、服务、维护直至产品的报废，还提供

了将制造企业分散的数据源无缝的链接起来，以便

产品随着时间的推移而发展变化时，建立一种公用

的产品表示。作为一个系统，它包含了许多应用

于产品生命周期不同阶段的各个小的、独立的子系

图1 基本结构框架

图2 CPC的体系结构

统。C P C 的体系结构分为3 层如图 2 所示。

第1层是基础数据库，包括所有与产品相关的

信息和知识财富；中间层是通过互联网和企业网之

间的通讯，交换各种共享数据和实体模型，是协

同工作的通道；第3 层是电子商务应用层，所产
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生的各种数据送给 DB M S 统一管理。

4 系统的具体实施与应用

为开发某种新产品，位于不同国家的 A、B、

C 3个企业的设计小组作为合作伙伴组成一个开发

小组，他们将用一周的时间，通过Internet来协

同设计并制造出该产品。其中，C P C 软件采用

PTC公司的Windchill，用以保证在产品开发过程

的所有阶段，3 个设计小组均能共享和访问到信

息；VPN采用LinkTrust CyberwallTM系列的防

火墙技术，同时所有数据均组织在统一的数据库环

5 结束语

当今时代对制造业提出的新的要求是加快新产

品开发、增强企业间合作、缩短产品上市时间、

降低生产成本、平衡物料需求、改善库存管理、

掌握产品的可销售量、满足发货计划、提供及时

的管理信息、从容处理紧急情况和赢得更多的客户

和满足销售目标，从而获取更大的利润。正是为

了满足这种要求，作者提出了采用CPC 和VPN 等

前沿技术构建广义企业的虚拟制造系统。该系统用

CPC 软件和服务规范企业每个员工的行为；用数

据库管理每个数据形态；用网络沟通每个部门信

息；用图形描述每个产品特征；用VPN 确保数据

的安全；用定量文化代替定性管理。企业与客户

之间采用B2C，企业与企业之间采用B2B，企业

的应用系统集成到Web 客户器上，因此这种利用

CPC和VPN 技术构建的虚拟制造系统将成为21 世

纪制造业发展的方向，并将带动整个社会的进步，

具有广阔的应用前景。
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图 3  实施方案的结构

境下，用以确保在这3个公司中生产的不同部件配

合的天衣无缝。具体实施方案的结构如图3 所示。

从图中可以看出：公共数据库是一个全局数据

库，所有有关产品的数据和信息全集中在公共数据

库中，每个人都从该数据库中获取数据，避免数

据的多重性和不一致性；通过CPC 的核心技术和

VPN 的身份认证确定每个人的使用权限，不同的

人根据自己权限的不同获取不同的信息，并利用

VPN 的加解密技术确保数据在网络传输中的安全，

确保在正确的时间把正确的信息按照正确的方式传

达到正确的人手中；每个人获取信息后直接在

CPC 环境下运行集成化的应用软件，结果再送回

到公共数据库中，保证相关人员能够及时获取最新

的数据和工作进度。
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